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Certificacdo Data Security macional om Seguranga

Todos nossos cursos sdo preparados por mestres e profissionais
reconhecidos no mercado de Seguranca da Informacdo no Brasil e
exterior.

Os cursos sdo ministrados em portugués, espanhol ou inglés,
atendendo suas necessidades locais de formacao.

Os cursos sao oferecidos em turmas abertas compostas no maximo
por 9 alunos, podendo também ser oferecido na modalidade In
Company.

A formacao em seguranca da informacao destina-se ao seguinte
publico:

- Gestores, consultores e técnicos nas areas de Seguranca e
Tecnologia da Informacao , Auditoria , Sistemas e Compliance.

- Profissionais em geral com interesse em conhecer e aprimorar as
boas praticas em seguranca da informacao.

A nossa formacao apresenta um diferencial no mercado, onde vocé
pode se especializar na area de seu interesse, possibilitando forte
reconhecimento no mercado de trabalho.
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Security Officer Essentials

As comunicacoes e os meios de armazenamento das informacées evoluiram
mais nestes ultimos anos do que em outro tempo na histéria conhecida. A
internet comercial foi consolidada como uns dos principais meios de negocio e
entretenimento e os custos de hardware e software tiveram e continuam tendo,
reducdo significativa, bem como os processos de outsourcing se apresentaram
como irreversiveis para a sobrevivéncia das grandes empresas, que buscam
com isso reduzir custos e aumentar a produtividade, pondo foco em suas
atividades fim. Por outro lado, os problemas e necessidades para a adequada
seguranca das informacoes também evoluiram — ja que apareceram hackers e
quadrilhas especializadas, de ambito restrito ou internacionais, em fraudes
eletrénicas.

A globalizacao potencializou os problemas de Seguranca da Informacéo.
Empresas perdem milhbes de ddlares com danos em computadores todos os
anos, grandes companhias gastam milhares de ddlares em seguranca de
sistemas, horas de indisponibilidade tiram a confianca de consumidores.

Ameacas como cavalos de trdia, por exemplo, atingem ndo so maquinas de
empresas ou corporagcdes, mas também usuarios domésticos. Fatos estes que
causam prejuizos financeiros para todos. Assim passou a ser vital a grande
dependéncia do gerenciamento adequado das informacées residentes nos
diversos meios eletrénicos.

Portanto, o perfil do profissional que é responsdvel pela seguranca da
informacéo deve ser cada vez mais eclético, diversificado e dindmico, adequado
ao Security Officer Foundation (escritorio de Seguranca da Informacao da
empresa) e deve englobar um conhecimento tedrico e pratico para elaboracao e
implementacao da Politica de Seguranca da Informacao. Dai a necessidade cada
vez maior de formacao ou aprimoramento profissional nesta area de
especializacao.
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Objetivo

Este contetido resume todas as areas do conhecimento em seguranca da informagdo em um

Unico curso.

O aluno ao fim do curso estara apto entender os principios de seguranga da informacgéao,
possibilitando seu aprofundamento em demais cursos oferecidos pelo mercado. Por meio deste
conhecimento, o aluno podera adquirir dicas importantes para a busca de oportunidades no
mercado de trabalho nas 4reas de tecnologia e seguranga da informagao.

Publico alvo

= Técnicos nas areas de Tecnologia da Informagdo, Auditoria, Sistemas e
Compliance.
= Profissionais em geral com interesse em conhecer boas praticas em seguranga da

informacao.

Beneficios

Ter uma visao geral e ampla da area de seguranga da informagao.
Estar apto para avaliar as demais ofertas de capacita¢do nesta area.

Entender a abrangéncia do tema e sua contextualizagdo no ambiente das organizagoes.

Metodologia de ensino

Exposigao interativa com apresentacdo de estudo de casos. O curso tem como proposta
preparar o participante para saber o que é estruturar e gerenciar 0 “security office” da
organizagdo. Através de abordagem tedrica e pratica, com a aplicagcdo de exemplos
abrangendo a estrutura de controle e os processos que envolvem seguranga da informagao,
propiciando um suporte para elucidagdo de duvidas durante e ap6s o término imediato do

curso.
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Pré requisitos

Nao existem pré requisitos mandatérios para este treinamento; no entanto, experiéncia de
trabalho em infra-estrutura ou seguranga de Tl, melhoria de processos, ou ainda Servigos de Tl

é recomendada.

Carga Horaria:

16 horas (08:30h as 17:30h) — 2 dias

Conteudo Programatico

1. Conceitos Gerais de Seguranca da Informacéao;

2. Gestéo de Risco;

3. Gestao de Seguranca da Informacéo;

4, Legislacdo, Regulamentacdo, Normas, Investigacio e Etica;
5. Politica de Seguranca da Informacao;

6. Classificacao de Informacgoes;

7. Gestao de Continuidade de Negdcios;

8. Segurancga Fisica e Logica;

9. Seguranca em Sistemas Operativos;

10. Seguranca em Telecomunicacoes;
11. Seguranca em Redes sem fio;

12. Forense Computacional;

13. Resposta a Incidentes;

14. Seguranca ha Gestao de Pessoas.
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Mini Curriculo:
Prof. Msc. Marcelo Lau

Tem mais de 12 anos de atuagdo em bancos brasileiros em Seguranga da
Informacdo e Prevengdo a Fraude. E professor do curso de formagdo em
Compliance pela FEBRABAN no Brasil, professor no MBA de Seguranga da
Informagéo da FATEC/SP e coordena o curso de Gestdo em Seguranga da
Informacdao e Gerenciamento de Projetos no SENAC/SP. E Engenheiro
eletrdnico da EEM com pos graduagéo em administragao pela FGV e mestre
em ciéncia forense pela POLI/USP. E reconhecido pela imprensa Brasileira e
Argentina com trabalhos realizados em vérios paises do mundo.
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