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Todos nossos cursos sdo preparados por mestres e profissionais
reconhecidos no mercado de Seguranca da Informacdo no Brasil e
exterior.

Os cursos sdo ministrados em portugués, espanhol ou inglés,
atendendo suas necessidades locais de formacao.

Os cursos sao oferecidos em turmas abertas compostas no maximo
por 9 alunos, podendo também ser oferecido na modalidade In
Company.

A formacao em seguranca da informacao destina-se ao seguinte
publico:

- Gestores, consultores e técnicos nas areas de Seguranca e
Tecnologia da Informacao , Auditoria , Sistemas e Compliance.

- Profissionais em geral com interesse em conhecer e aprimorar as
boas praticas em seguranca da informacao.

A nossa formacao apresenta um diferencial no mercado, onde vocé
pode se especializar na area de seu interesse, possibilitando forte
reconhecimento no mercado de trabalho.
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O que é Forense Computacional?

E a ciéncia que estuda a aquisicdo, preservacido, recuperacio e
analise de dados armazenados em midias computadorizadas e procura
caracterizar crimes de informatica de acordo com as evidéncias digitais
encontradas no sistema invadido. A Forense Computacional é uma area
de especializacao relativamente nova no mundo e esta desenvolvendo-
se principalmente pela necessidade das instituicoes legais atuarem no
combate aos crimes eletronicos. E notério e as estatisticas reveladas
através das pesquisas mostram o aumento expressivo das fraudes
eletrénicas, sendo que a pericia forense se mostra uma eficiente

ferramenta para identificacao e reducao desses riscos.

As acoes com base na pratica de forense computacional sao uma
técnica cientifica, aplicada dentro de um processo legal que busca
evidéncias e responsabilizacao de envolvidos em incidentes que usem
0os meios computacionais para execucao de crimes ou burlar regras
estabelecidas. A coleta adequada dessas evidéncias e o
reconhecimento das autoridades legais é um desafio para os
profissionais envolvidos. Veja a seguir artigo sobre este assunto:

http://www.datasecur.com.br/academico/Analise das fraudes aplicada

s sobre o ambiente Internet Banking.pdf

Com a expansao da Internet em escala global, a eliminacao de
fronteiras gerou um grande problema para as instituicoes de combate
ao crime, uma vez que possibilitou em muito a ocorréncia de crimes
eletronicos onde a vitima e o criminoso estao em lugares distintos,
incluindo ai até paises distintos, configurando-se em delitos

transjuridicionais.
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Tornou-se assim necessario e praticamente obrigatorio a troca
de informacoes e evidéncias eletronicas entre as agéncias. Todavia, por
se tratar de uma necessidade muito recente, ainda nao se conta com
padroes internacionais para o tratamento desse tipo de evidéncia.
Dessa forma o valor juridico de uma prova eletronica manipulada sem
padroes devidamente pré-estabelecidos poderia ser contestavel.
Levando em consideracao estas novas necessidades, o Prof. Marcelo
Lau desenvolveu e ministra também cursos de outros temas que tem
convergéncia com Forense Computacional, por exemplo, a comparacao
entre as Leis que tratam de crimes eletrénicos de outros paises, em

comparacao com a Legislacao Brasileira.

De maneira geral os seminarios, eventos e treinamentos
disponiveis falam da descricao de crimes, fraudes eletronicas e seus
impactos, promovem apresentacao e detalhamento de algumas
ferramentas, tecnologias, técnicas e metodologias de computacao
forense, aspectos na legislacao brasileira e internacional e casos de
sucessos. Todavia poucos sao os que transmitem uma verdadeira e
objetiva experiéncia pratica neste tema, com uma carga horaria
adequada aos que tem necessidade efetiva de conhecer e implementar

esta metodologia rapidamente.

Dai o nosso Curso de Forense Computacional se propor a
explanar e mostrar efetivamente estes aspectos de forma relacionada e
na medida exata aos que procuram por em pratica estas acoes em suas

empresas ou em suas consultorias.
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Quais sao os objetivos de nosso curso sobre Forense Computacional?

Este curso permite identificar os elementos necessarios para
reconstituicao de incidentes em seguranca da informacao, permitindo no
préprio notebook do aluno uma formacao pratica em laboratério.
Capacitar, de forma plena, os alunos a executarem pericia forense
computacional em midias, aplicacoes e servicos de rede, gerando laudos
periciais para uso em processos judiciais ou investigacoes privadas.

Desta maneira os participantes terao meios para ampliarem a visao
na elaboracao de um plano integrado que contempla seguranca da
informacao como um dos elementos estratégicos da Gestao Corporativa,
sob a otica da Forense Computacional.

Para quem se destina?

Gestores, consultores e técnicos nas areas de Seguranca e
Tecnologia da Informacao, Auditoria, Sistemas e Compliance.
Profissionais em geral com interesse em conhecer boas praticas em

Forense Computacional.
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Quais sao os beneficios?

= Este curso sintetiza todos os conhecimentos e areas de seguranca
da informacao em seu aspecto voltado para a Forense
Computacional em um unico curso.

= Entender e reconhecer, em linhas gerais, como questoes de
gerenciamento de seguranca afetam e sao afetadas pela
organizacgao e aprofundar o seu conhecimento com o aprendizado
adquirido, em outros cursos e certificacoes na area de seguranca
em geral.

= Conhecer em detalhes os principais componentes da seguranca da
informacao, em seu aspecto voltado para a Forense
Computacional, e como eles se integram com o objetivo de manter
a integridade, disponibilidade e confidencialidade de seu conteudo.

= O aluno ao fim do curso estara apto a ampliar seus conhecimentos
em areas mais especificas em seguranca da informacao em seu
aspecto voltado para a Forense Computacional, além de se
aprimorar no mercado de seguranca da informacao no Brasil e
exterior e aplicar os conceitos gerais, do ponto de vista
tedrico/pratico, com a realidade do dia-a-dia nas empresas.

Quais sao as palavras-chave para indice sistematico em taxonomias ou
TAG’s nas quais podemos classificar este curso?

Seguranca

Forense

Direito / Tecnologia
Investigacao
Crimes eletronicos
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Quais sao os modulos que o curso contempla?

Introducao e Conceitos;

Procedimentos Investigativos e fonte das provas;
Metodologia forense;

Ferramentas e equipamentos forenses;
Desenvolvimento da analise forense;

Elaboracao do laudo pericial.

Quais sao os detalhes do conteudo programatico que o curso contempla?

Introducao e Conceitos

Antecedentes da forense computacional

O que é e o que faz um perito e perito forense informatico

O que é forense e forense computacional e onde se aplicam
O que é ciéncia forense

O que é e como sao as evidéncias e evidéncias digitais
Requisitos de uma evidéncia

O que é investigacao forense

O que é prova pericial

O que é investigacao computacional

O que é cadeia de custddia

Fonte de evidéncias e provas (Meios / Imagem / Evidéncia Volatil)
O que é e como se comportar em uma cena de um crime

Procedimentos Investigativos e fonte das provas

Como se preservar as evidéncias e suas respectivas provas
Ordem de preservagao de evidéncias

Erros em procedimentos investigativos

Requisitos investigativos

Principios e processos forenses

Forense em sistemas operacionais e sistemas de arquivos
Forense em resposta a incidentes
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Metodologia forense
Investigagdo em pessoas e testemunhos
Investigacédo no local do crime
Investigacdo das evidéncias e provas
Enfoques da investigacéao
Como se concluir uma investigagao
Cuidados na recepcao da evidéncia
Integridade de evidéncias e provas
Geragéao de HASH
Geragao de imagens
Coleta de evidéncias em ambientes “vivos” e sistemas estaticos
Procedimentos para Cadeia de custodia
Andlise de dados
Palavras chave
Linha de tempo
Recuperagéo de dados
Evasao forense (criptografia, destruicao fisica e esteganografia)

Ferramentas e equipamentos forenses
Solugdes em software e hardware gratuitas e comerciais séo apresentadas
em sala de aula, incluindo Helix, ferramentas Sysinternals, Winhex entre
outros.
Referéncias e documentos disponiveis de forense computacional que ap6iam
0 processo investigativo.

Desenvolvimento da analise forense
E apresentado um caso, onde evidéncias sédo oferecidas para execugao de
uma analise forense com as ferramentas disponiveis em sala de
aula.

Elaboracao do laudo pericial
Importancia do laudo pericial
Cuidados na preparagao do laudo
Itens de um laudo pericial

Quem é o nosso Facilitador?

Marcelo Lau, Engenheiro pela EEM, poés-graduado em
administracao pela FGV e mestre em ciéncia forense pela POLI/USP.
Atuou por mais de 12 anos em instituicoes financeiras em areas de

seguranca da informacao e prevencao a fraude.
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Ocupa atualmente os seguintes cargos:

Diretor Executivo na Data Security.

Country Manager na I-SEC Brasil.

Coordenador e professor no curso de Pds-Graduacao no curso de
Seguranca da Informacao no SENAC/SP.

Professor no MBA de Seguranca da Informacao na FATEC-SP.
Professor em Cursos de Compliance na Febraban.

Atuou por mais de 3 anos como pesquisador da POLI/USP. Dezenas
de Entrevistas em Radio, TV, Midia Impressa e publicacées online nos
mais diversos canais de comunicacao de cobertura regional e nacional no
Brasil e Argentina como TV Globo, SBT, Valor Econémico, Estado de Sao
Paulo, entre outros. Dentre as quais podemos acessar a seguinte,
concedida a Record News:

http://www.recordnewstv.com.br/linkbrasil/

E outras noticias de destaque:
http://www.usp.br/agen/bols/2006/rede1927.htm

http://revistaepoca.globo.com/Epoca/0,6993,.EPT1111045-1881,00.html

http://www.datasecur.com.br/noticia.htm

http://g1.globo.com/Noticias/Tecnologia/0,,AA1295104-6174.,00.html

http://www.nic.br/imprensa/clipping/2005/midia36.htm

http://www.internetsegura.org/noticias/noticias.asp?temp=5&id=201
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http://gsisic.serpro.gov.br/noticias/Seguranca/20061002 01

http://www 1 .folha.uol.com.br/folha/informatica/ult124u21892.shtml
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