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Todos nossos cursos sdo preparados por mestres e profissionais
reconhecidos no mercado de Seguranca da Informacdo no Brasil e
exterior.

Os cursos sao ministrados em portugués, espanhol ou inglés,
atendendo suas necessidades locais de formacao.

Os cursos sao oferecidos em turmas abertas compostas no maximo
por 9 alunos, podendo também ser oferecido na modalidade In
Company.

A formacdo em seguranca da informacdo destina-se ao seguinte
publico:

- Gestores, consultores e técnicos nas dreas de Seguranca e
Tecnologia da Informacao , Auditoria , Sistemas e Compliance.

- Profissionais em geral com interesse em conhecer e aprimorar as
boas praticas em seguranca da informacao.

A nossa formacdo apresenta um diferencial no mercado, onde vocé
pode se especializar na area de seu interesse, possibilitando forte
reconhecimento no mercado de trabalho.
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As comunicacées e os meios de armazenamento das informacées evoluiram mais
nestes ultimos anos do que em outro tempo na historia conhecida. A internet
comercial foi consolidada como uns dos principais meios de negdcio e
entretenimento e os custos de hardware e software tiveram e continuam tendo,
reducao significativa, bem como os processos de outsourcing se apresentaram
como irreversiveis para a sobrevivéncia das grandes empresas, que buscam com
isso reduzir custos e aumentar a produtividade, pondo foco em suas atividades fim.
Por outro lado, os problemas e necessidades para a adequada seguranca das
informacoées também evoluiram - ja que apareceram hackers e quadrilhas
especializadas, de ambito restrito ou internacionais, em fraudes eletrénicas.

A globalizacao potencializou os problemas de Seguranca da Informacao.

Empresas perdem milhées de ddlares com danos em computadores todos os anos,
grandes companhias gastam milhares de ddélares em seguranca de sistemas, horas
de indisponibilidade tiram a confianca de consumidores.

Ameacas como cavalos de troia, por exemplo, atingem nao s6 maquinas de
empresas ou corporacoes, mas também usudrios domeésticos. Fatos estes que
causam prejuizos financeiros para todos. Assim passou a ser vital a grande
dependéncia do gerenciamento adequado das informacées residentes nos
diversos meios eletrénicos.

Portanto, o perfil do profissional que é responsavel pela seguranca da informacao
deve ser cada vez mais eclético, diversificado e dinamico, adequado ao Security
Officer Foundation (escritorio de Seguranca da Informacdo da empresa) e deve
englobar um conhecimento tedrico e pratico para elaboracao e implementacdo da
Politica de Seguranca da Informacdo. Dai a necessidade cada vez maior de
formacao ou aprimoramento profissional nesta area de especializacao.

www.grupotreinar.com.br central de atendimento -> 55(11) 3807-0188 ou atendimento@grupotreinar.com.br




GruPO .
TREINAR

DATA SECURITY

Objetivo

Este curso tem como objetivo prover conhecimento das melhores praticas de Seguranga da
Informacéo de forma geral. Ampliar o conhecimento do Gerenciamento Total da Seguranca da
Informacao, notadamente em seus topicos principais como a sua integridade, disponibilidade e
confidencialidade. Sintetiza todos os conhecimentos avangados das areas de seguranca da
informagdo em um Unico curso.

O aluno ao fim do curso estara apto a mostrar seus conhecimentos aprofundados em areas
especificas em seguranca da informagéo, além de mostrar seu valor no mercado de seguranga da

informacao no Brasil e exterior.

Publico alvo

Gestores, consultores e técnicos nas areas de Segurancga e Tecnologia da Informacéo, Auditoria,
Sistemas e Compliance.

Profissionais em geral com interesse em aprofundar conhecimentos em seguranga da informacao.

Beneficios

O aluno ao fim do curso estara apto a ampliar seus conhecimentos em areas mais especificas em
segurancga da informacdo, tendo a oportunidade de conhecer em detalhes os principais topicos da

relativos aos sistemas operacionais, aplicativos e bancos de dados.

Metodologia de ensino

Exposicao interativa com apresentacéo de estudo de casos e exercicios praticos. O curso tem
como proposta aprofundar o conhecimento do participante para ampliar o “security office” da
organizagao, dando um enfoque maior para a segurang¢a em Banco de Dados,

seguranga no Desenvolvimento de Aplicativos, hardening de Sistemas Operacionais e

Aplicativos e criptologia.
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Pré requisitos

O ideal é que o aluno ja tenha vivéncia em seguranga da informagéo ou ja tenha participado de
treinamentos que tenham dado subsidios para o entendimento tecnico formal nesta area.
Experiéncia de trabalho em seguranca de Tl, melhoria de processos ou Servigos de Tl é
recomendada, bem como conhecimentos basicos da lingua inglesa, na parte de leitura

especificamente, dado que muitos materiais e referencias ainda se encontram neste idioma.

Carga Horaria: 40 horas (08:30h as 17:30h) — 5 dias

Conteudo Programatico

1.Seguran¢a em Banco de Dados:

Identificacédo e Auteticagdo em Banco de Dados;
Conexao Segura em Bancos de Dados;
Autenticacdo em Aplicagdes Web;

Privilégios e Perfis em Bancos de Dados;
Auditoria em Banco de Dados;

Criptografia em Banco de Dados.

2.Seguranca no Desenvolvimento de Aplicativos:

= Necessidade de Sistemas Seguros;

= Seguranca como ltem do Desenvolvimento de Projeto;
= Modelagem de Ameagas;

= Etapa de Testes;

= Manutencéo e Distribuicdo de Aplicativos;

= Técnicas de Codificacao Segura;

= Questdes de Representagdo Canbnica;

= Seguranca em Sockets, RPC, Active X e DCOM;

= Instalagcdo Segura de Software.

3.Hardening de Sistemas Operacionais e Aplicativos:

Seguranga em Sistemas Operacionais;
Hardening em Sistema Operacional;
Hardening em Aplicagdes;

Automatizagao da Seguranca em Sistemas.

4.Criptologia:

Criptografia;

Criptoanalise;

Fungdes de Criptografia;

Criptografia no Armazenamento;
Criptografia no Processo de Comunicagéo.
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Mini Curriculo:

MARCELO LAU,

Engenheiro pela EEM, p6s-graduado em administracdo pela FGV e mestre em
ciéncia forense pela POLI/USP. Atuou por mais de 12 anos em instituicbes

financeiras em areas de seguranga da informagéo e prevencgéo a fraude.

Ocupa atualmente os seguintes cargos:

Diretor Executivo na Data Security.

Country Manager na I-SEC Brasil.

Coordenador e professor no curso de P6s-Graduagao no curso de
Seguranca da Informagao no SENAC/SP.

Professor no MBA de Seguranca da Informacédo na FATEC-SP.
Professor em Cursos de Compliance na Febraban.

Atuou por mais de 3 anos como pesquisador da POLI/USP. Dezenas de
Entrevistas em Radio, TV, Midia Impressa e publicagcdes online nos mais diversos
canais de comunicagao de cobertura regional e nacional no Brasil e Argentina como
TV Globo, SBT, Valor Econémico, Estado de Sao Paulo, entre outros. Dentre as

quais podemos acessar a seguinte, concedida a Record News:
http://www.recordnewstv.com.br/linkbrasil/

E outras noticias de destaque:
http://www.usp.br/agen/bols/2006/rede1927.htm

http://revistaepoca.globo.com/Epoca/0,6993,EPT1111045-1881,00.html
http://www.datasecur.com.br/noticia.htm
http://g1.globo.com/Noticias/Tecnologia/0,,AA1295104-6174,00.html
http://www.nic.br/imprensa/clipping/2005/midia36.htm
http://www.internetsegura.org/noticias/noticias.asp?temp=5&id=201
http://gsisic.serpro.gov.br/noticias/Seguranca/20061002_01

http://www1.folha.uol.com.br/folha/informatica/ult124u21892.shtml
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