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Curso de Contra Inteligéncia

Quesito fundamental para Gestao de Riscos e continuidade de Negocios

A produgao de conhecimento como base para informagado, conceitos de contra-informagao e
nogdes de seguranga sdo alguns dos itens que sdo abordados na Gestdo de Riscos e
continuidade dos negécios. A experiéncia na identificacdo, analise, desenvolvimento de
respostas e monitoramento, para diminuir a probabilidade e o impacto dos riscos sdao uma
exigéncia para o profissional de seguranca.

Cada vez mais, as agdes de inteligéncia requerem do profissional um senso critico apurado,
para que de posse das informagdes obtidas ele possa saber utiliza-las com critérios. Onde, ndo
somente aprender como buscar, mas também saber como manter em sigilo tais informagdes
para que sejam utilizadas no processo de uma administragdo de riscos consciente é
fundamental.

O acesso indevido a registros de informagdes sensiveis — aquelas que, pela importancia e
necessidade de protecdo, exigem medidas especiais de segurangca — sempre foram grande
fonte de atengao dos Governos e das Instituigdes, tendo sido suas técnicas de obtencao, por
um lado, e neutralizagdo, por outro, compiladas, organizadas e transformadas,
respectivamente, nas Atividades de Inteligéncia e de Contra-Inteligéncia. E notério que uma
medida preventiva adequada pode neutralizar o ato de infragdo antes que ele venha a ocorrer.
Assim, a informagéao é o objetivo final da acdo de inteligéncia que deve antecipar os fatos.

As atividades de Inteligéncia e de Contra-Inteligéncia estdo presentes em todas as grandes
decisbes nacionais, seja proporcionando Seguranga ao Estado ou fornecendo Competitividade
as Empresas.

Do ponto de vista histério, as atividades de inteligéncia e de contra-inteligéncia sempre foram
de uso restrito aos ambientes militares, tendo sido decisivas em todos os grandes conflitos
mundiais. Recentemente seus conceitos e metodos vem sendo empregados por diversas
Organizagoes, motivadas que estdo com o acirramento da concorréncia, vazamento ou fuga de
informacdes e defesa de seu patriménio, seja tangivel, fisico, eletrénico ou composto por
valores intangiveis tais como o capital intelectual ou a credibilidade junto a opinido publica, por
exemplo. Sua atual utilizagdo como elemento-chave na gestéo de riscos nos negécios, assim,
representa uma séria ameaga a governanga corporativa, sendo observados continuamente
casos de fraudes internas, concorréncia desleal e furto de informagdes, e até o seu uso, com
regularidade, pelo Crime Organizado.

Ambas as disciplinas, todas convergentes para 0 mesmo foco, dependem da conscientizagao
de todos os envolvidos com a Gestao, seja nos procedimentos definidos para protegao de
areas e instalagoes, na protecao de documentos e materiais, na seguranga das pessoas, dos
processos e em tecnologias confidveis, especialmente sistemas de comunicagdo e
informagdes, eletrdnicos ou ndo. Assim, torna-se necessario delinear, na Gestao Corporativa,
uma assessoria especifica, ligada ao seu mais alto escaldo, cuja missao seja desenvolver uma
cultura de Producao, Aquisicdo e Protecdo do Conhecimento Estratégico, visando garantir,
primordialmente, Controle de Ativos e Recursos de Informagédo, Imagem de Mercado e
Conformidade Legal (“Compliance”).
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Objetivo

Capacitar os Gestores envolvidos com Riscos, Seguranga e continuidade dos negdcios,
oferecendo uma visao sistémica que podera ser utilizada como um guia na criagdo de um
modelo de gestao da inteligencie e contra inteligéncia nas suas organizagoes.

Apoiar efetivamente na formacgao de gestores capacitados a organizar e comandar uma area
especifica em sua organizagao, ligada ao alto nivel, cuja finalidade exclusiva seja desenvolver
uma cultura de produgéo, aquisigao e protegdo de conhecimentos sensiveis contra divulgagao
indevida, furto, destruigao, interceptagao, adulteragcao ou incapacidade de processamento das

suas vantagens competitivas.

Publico alvo

O curso estéa orientado a atender os gestores que participam ou irdo participar de projetos de
Seguranca e para aqueles que buscam um melhor entendimento desta abordagem para
utilizacdo no dia-a-dia da gestao estratégica. Tais como:

= Profissionais de empresas em processo de implantacao de Gestao de
Riscos e continuidade nos negécios;

= Diretores que queiram divulgar a atividades de contra inteligéncia para
toda organizacao;

= Gerentes e/ou Coordenadores que queiram padronizar e acompanhar
todos os processos ligados a seguranca em geral;

= Gestores que desejem implementar a filosofia de Gestao Estratégica
da Seguranga baseada em procedimentos mensuraveis e efetivos;

= Profissionais que desejam se especializar em Seguranga.
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Beneficios

Participando deste treinamento o aluno tera uma visao geral de Planejamento e Gestao
Estratégica de Riscos em seus aspectos de Contra Inteligéncia, bem como conhecer a
metodologia mais adotada atualmente para implementéa-la, tendo assim um conhecimento mais
evoluido sobre esta metodologia ou abordagem de Gestéo.

Apoés o treinamento o participante sera capaz de:

= Contextualizar dentro de seu ambiente de atuagao os preceitos de
Contra Inteligéncia e sua aplicagao na gestao estratégica;

= Irao detalhe e praticar as tecnicas sugeridas neste treinamento;

= Conhecer as atuais praticas de mercado ligadas a Inteligéncia e Contra
Inteligéncia e sua relagdo aos chamados ativos tangiveis e intangiveis
(base da maioria dos negécios focados em servigos), dando um passo
para a implementacédo da Gestéo de Riscos de forma ampla.

Para este Curso iremos manter turmas reduzidas e daremos certificados de participacéo, além
de servigos de apoio e “coffee-break” nos intervalos.

Metodologia de ensino

Exposigao interativa com apresentacéo de estudo de casos e exercicios praticos. O curso tem
como proposta preparar o participante para o Planejamento Estratégico de Contra Informacéo
e sua implementagdo em seus aspectos essenciais, através de abordagem tedrica e pratica.
Disponibilizando:

= Exposicao dialogada da base conceitual do tema;

= Exercicios em grupo para avaliagdo e contextualizagéo para a
realidade;

= Troca de experiéncia entre os participantes sobre os resultados dos
exercicios, trabalhos em grupos e justificativa dos conceitos.

Pré requisitos

N&o ha pré-requisitos para este curso.

E recomendado conhecimento basico sobre a abordagens de Gestédo Estratégica de Riscos em
seus aspectos de inteligéncia de maneira geral e seguranga de forma especifica.

Algumas leituras basicas poderdo ser sugeridas pelo instrutor antes do inicio do curso (sem
custo adicional).

Material Didatico
Apostila em Portugués com os Slides utilizados pelo instrutor em sala de aula.

Exercicios para melhor compreensao na pratica.
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Conteudo Programatico

1. Fundamentos e Conceitos de Contra Inteligéncia

= Definigbes conceituais: Inteligéncia, Contra Inteligéncia e Inteligéncia
Competitiva;

= Principios basicos;

= Tipos de Inteligéncia;

= Ciclo da Inteligéncia.

2. Possibilidades e Limitacoes da Inteligéncia das Diferentes Fontes
de Informacoes

Dados;

Fontes de Informagées;
Producgao da Informagéo;
Conhecimentos de Inteligéncia.

3. Planejamento de Contra Inteligéncia

= |dentificagdo de ameagas externas e internas;

= |dentificagdo das “informacdes alvo” das ameacas;

= Definigdo dos meios, recursos e prioridades para a prevengao de perdas;
detecgao de agressoes; obstrugdo de agressdes e neutralizagdo dos riscos.

4. Técnicas de Contra Inteligéncia

= Falsa Informagao.
= Desinformacao.
=  Decepcao.

5. Técnicas de Vigilancia e Contra Vigilancia

=  Fisica;
= Eletrénica.

6. Seguranca Organica

Seguranca do pessoal;

Segurancga da documentacao e do material;

Segurancga das comunicagoes;

Seguranca das informagdes nos meios de tecnologia da informagéo;
Segurancas das areas e instalagdes.

7. Seguranca Ativa
= Contra espionagem;

= Contra terrorismo;
= Desinformagao.
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Carga Horaria: 30 horas (09:00h as 18:00h com intervalos para almogo e lanches) — 4 dias

Facilitador:

AUREO MIRAGLIA DE ALMEIDA

www.grupotreinar.com.br

Consultor Sénior da ILLIX, Diretor Técnico, Coordenador Operacional
e Gerente de Seguranca de varias empresas no Brasil e no Exterior.

ATIVIDADES ACADEMICAS REALIZADAS NO EXTERIOR

Curso de Geréncia de Crises e Planos de Emergéncias — 2006 - Bureau
Internacional de Informacion y Negocios — Médulo DSE - Instituto de
Postgrado y Formacion Continua de la Universidad Pontificia Comillas de
Madrid (UPCO).

Curso de Gestao Integral de Riscos nas Organizagdes — GIRO — 2005 —
Bureau Internacional de Informacion y Negocios — Médulo DSE - Instituto
de Postgrado y Formacién Continua de la Universidad Pontificia Comillas
de Madrid (UPCO).

2002 Seminar and Marketing Training of Global Positioning System — CCS
— Miami - USA

TACATSE 2001 - Taller de Capacitacion de Alta Tenologia de Seguridad -
CCS - Miami — USA

2000 Security Surveillance Equipments Course — CCS — NY - USA
Security Officer — 1.S.D.S. — Rehovot — Israel - 1997

V.I.P. Protection — I.S.D.S. — Rehovot — Israel - 1997

Analysis Risk of Security Systems — CONDOR — Herzliya — Israel - 1997
Explosives Devices Detection — CONDOR — Herzliya — Israel - 1997
Intelligence Operations — CONDOR — Herzliya — Israel - 1997

Knifes Defensive Tactics for Personal Protection — CONDOR — Herzliya —
Israel - 1997

High Risk Driving — National School for Transport — Ashdod — Israel - 1997
Street Survival — Bnei Aiysh — Israel - 1997

Tactics — Bnei Aiysh — Israel - 1997

Weapons — Bnei Aiysh — Israel - 1997

C.Q.B. —Bnei Aiysh — Israel - 1997

Sniper — Chief Instructor: llam Terry — Israel Police — Israel - 1997

Assault Rifle Tactical — Chief Weapons Instructor and Operational
Behaviour: Major Dave Kutcher

— Israel Police — Israel - 1997

Vehicle Capture and Recovery — DDD Company — Washington, DC — USA
- 1995

Executive Protection: The Detail —- DDD Company — Washington, DC —
USA - 1995

Extraction Under Fire — DDD Company — Washington, DC — USA - 1995
Close Quarter Battle: Less Than Lethal Confrontation — DDD Company —
Washington, DC — USA - 1995

Combat Shooting — Welkom — South Africa - 1987

Urban Counter Warfare — Welkom — South Africa — 1987

ATIVIDADES ACADEMICAS REALIZADAS NO BRASIL

Pés Graduando em Inteligéncia Estratégica e em Gerenciamento de Crises
Corporativas pela Universidade Gama Filho — conclusao em 2009.
Professor dos cursos de Master Business Fraud & Investigations e
Técnicas de Entrevistas Aplicadas a Investigagdo Corporativa na FECAP
entre os anos de 2006 e 2008, atualmente sendo ministradas nas
Faculdades de Engenharia e Administragao de Sao Paulo — FISP.
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Workshop para professores de P6s-Graduagdo da FECAP — ministrado
pela profa. Vitéria Lucia Padovani - 2008

Curso Superior em Gestao de Seguranga Empresarial e Patrimonial - 2007
- Anhembi-Morumbi.

Curso de Extenséo em Auditoria de Riscos Corporativos - 2007 - FECAP -
Fundagéao Escola de Comércio Alvares Penteado, URE — Universidade
Corporativa de Risco Empresarial.

Curso de Extensao em Andlise de Inteligéncia e Produgao de Informagdes
— FALBE — Faculdade Albert Einstein — Brasilia - 2006 — ILLIX, Prospect
Intelligence.

Master Business Fraud & Investigation — Extensivo 2006 - Curso Avangado
em Investigagao de Fraudes - FECAP — Fundagéo Escola de Comeércio
Alvares Penteado, URE — Universidade Corporativa de Risco Empresarial.
Curso de Extensdo em Gerenciamento de Risco de Roubo de Carga —
2004 - FECAP — Fundacao Escola de Comércio Alvares Penteado, URE —
Universidade Corporativa de Risco Empresarial.

Curso de Extensdo em Fraudes & Investigagédo Empresarial — 2003 -
FECAP — Fundacao Escola de Comércio Alvares Penteado, URE —
Universidade Corporativa de Risco Empresarial.

Master Business Security — Extensivo 2001 - Curso Avangado em
Seguranga Empresarial FECAP — Fundagao Escola de Comércio Alvares
Penteado, URE — Universidade Corporativa de Risco Empresarial.
Formado no VII Ciclo de Estudos de Politica e Estratégia da Associagao
dos Diplomados da Escola Superior de Guerra, ADESG — BAURU - 1996.

Material desenvolvido para o
treinamento ministrado por Aureo
Miraglia de Almeidas em
parceria com o GrupoTreinar. E
proibida a copia deste contelido,
no todo ou em parte, sem
autorizagdo prévia.
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