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Curso Plano de Continuidade de Negocios

Em um cenario mundial de alto risco e volatilidade, com uma interconexao e interdependéncia
de todas as cadeias de suprimento, a seguranca e continuidade dos negécios é cada mais
importante nas organizagdes. Identificar o valor real do risco aos quais seus ativos estdo
expostos e definir medidas de contingéncia para a continuidade dos negocios €, sem duvida, a
maior justificativa para se realizar um Plano de Continuidade de Negécios.

O Plano de Continuidade de Negécios (PCN), ou “Business Continuity Plan (BCP)’, pode ser
compreendido como uma abordagem de planejamento cujo foco é criar um conjunto de
estratégias e planos de agdo de maneira a garantir que 0s servigos essenciais sejam
devidamente identificados e preservados ap6s a ocorréncia de um desastre* indo até o retorno
a situacéo normal de funcionamento da organizagdo dentro do contexto do negdcio do qual ela
faz parte.

Pela ética do PCN, o funcionamento de uma organizagdo empresarial deve-se a duas
variaveis: 0s componentes e 0s processos. Os componentes sdo todas as variaveis utilizadas
para realizacdo dos processos: energia, telecomunicagdes, informatica, infra-estrutura,
pessoas. Todas elas podem ser substituidas ou restauradas, de acordo com suas
caracteristicas. Os processos, por sua vez, sao as atividades realizadas para operar os
negocios da empresa.

Todo PCN deve contemplar trés aspectos fundamentais:

= Administracao de Crises;
= Recuperagao de Desastres (“Disaster Recovery Plan’);
=  Continuidade Operacional.

Estes planejamentos tém como objetivo principal a formalizagdo de agbes a serem tomadas
para que, em momentos de crise, a recuperacdo, a continuidade e a retomada possam ser
efetivas, evitando que os processos criticos de negécio da organizacdo sejam afetados, ja que
se isto ocorrer, pode acarretar em perdas financeiras.

Qualquer que seja o tamanho da empresa, a sua Governanga deve buscar garantir que seus
dados e informacgdes estejam protegidos da melhor forma possivel. Caso a empresa ja tenha
se decidido por terceirizar o data center, por exemplo, é prioritario que a empresa terceirizada
tenha um plano de recuperagao de desastres. Assim, ainda que ocorra qualquer incidente, a
recuperagao de todo patriménio intelectual e estratégico do cliente devera estar assegurado.
Caso contrario, a gestao dos negécios passara por um pesadelo.

A decisdo em contratar um servigo de (Disaster Recovery Plan), ou seja, um plano de
recuperagdo de desastres ndo é simples. Principalmente porque demanda tempo e
investimento. Por outro lado, a perda das informagdes, quando acontece, tem um valor
incalculavel. No pior dos cenarios, a empresa podera abrir faléncia.

Em linhas gerais o PCN analisa cada area da empresa e aponta, inclusive, os locais mais
vulneraveis. E importante indicar onde é possivel contar com um armazenamento seguro para
instalar, se for o caso, o sistema de garantia da recuperagao das informagoes, facilitando o
backup periédico, por exemplo.
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Normalmente, o PCN deve oferecer:

= Garantia de continuidade operacional de todos os processos criticos de negdcios;

= Mitigagé@o dos riscos de todas as ameagas de interrupgao;

= Desenho da topologia de todos os recursos de Disaster Recovery;

= Previsdo dos custos e investimentos para implementagéo do plano;

= Dimensionamento dos postos de trabalho de contingéncia;

= Documentagao e treinamento de todos os procedimentos de contingéncia e
continuidade;

= Recomendagao do plano de testes de contingéncia.

Objetivo

Este curso tem como objetivo prover conhecimento das melhores praticas de Planejamento e
Continuidade de Negdcios, capacitando o aluno para a formulagdo, planejamento e execugao
de um plano de continuidade de negdécios, aprofundando o conhecimento do aluno nas areas
de Gestao de Risco, Resposta a Incidentes e Gerenciamento de crises.

Publico alvo

Gestores, consultores e profissionais nas areas de Seguranga e Tecnologia da Informagéo,
Auditoria, Sistemas e Compliance.

Beneficios

Fornecer subsidios para os alunos realizarem uma analise de riscos e posteriormente um plano
de continuidade de neg6cios em suas organizagdes, agregando todos os beneficios inerentes a
sua implantagéo. Aprimorar o funcionamento de tarefas criticas e aumento da credibilidade da
empresa por contingenciar a entrega de seus servigos. Além disso, a andlise que ocorre para a
implantagdo de um PCN pode revelar atividades ineficientes ou desnecessarias para a
organizagao.

Ao final deste treinamento o aluno estara apto para:

= Realizar uma analise de riscos e posteriormente um plano de continuidade de negdécios
em suas organizagoes;

= Contingenciamento de tarefas criticas e planos de a¢des detalhados;

= Saber mais sobre atividades ineficientes ou desnecessarias para a organizagao.

Metodologia de ensino

Exposigao interativa com apresentagao de estudo de casos e exercicios praticos. O curso tem
como proposta preparar o participante para estar apto estruturar e gerenciar o plano de
continuidade de negocios da organizagdo. Através de abordagem teérica e pratica, com a
aplicagao de exemplos e debates, propicia um suporte para elucidagédo de duvidas durante e
apods o término imediato do curso.
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Pré requisitos

Nao ha pré-requisito especifico, mas, recomenda-se que o participante tenha conhecimentos
basicos sobre Processos de Negécios, Seguranga da Informagdo e Gestdo de Riscos,
Tecnologia da Informagéao e Gestao Empresarial.

Material Didatico

Apostila fornecida com os slides do curso e espaco para anotacdes.

Conteudo Programatico

1. Introducéo a ISO 15999

Estabelece o processo, principios e terminologia da gestdo da continuidade de
negocios. Fornece um sistema baseado nas boas praticas de GCN, visando alinhar a
GCN a estratégia organizacional e a gestéo de riscos da organizagao.

= O que sdo as normas 15999;
= Diferengas entre as normas;
= Aplicagbes da norma.

2. Visao Geral

Aborda conceitos de Planejamento de continuidade de negécios e como a empresa
deve encarar a implantagdo e analisar sua viabilidade. Auxilia no planejamento, escrita
e testes de um PCN, além de auxiliar na criagdo de um plano interino, com diversas
acoes para contingenciar as operagdes mais criticas do negocio.

Visdo Geral de PCN;

Escrita de um PCN;

Testes e refinamentos do PCN;
Criagao de planos interinos.
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3. Gestao de risco e impacto aos negocios:

Fornece o conhecimento necessario para que seja efetuada uma analise e avaliagao
dos riscos dentro de uma organizagéo, passo fundamental para determinar quais ativos
e operagdes de negdcios serdo priorizados nas agdes de contingéncia.

= Avaliagdo e Analise de riscos;
= Camadas de risco;
= (Classificagao e priorizagao de riscos.

4. Gerenciamento de crises e incidentes:

Estabelece os procedimentos para a criagdo e manutengao do centro de operagdes de
emergéncia, local central para coordenar os esforgos de recuperagao e para gerenciar
as crises decorrentes apds grandes desastres. Orienta a criagdo de um plano para a
comunicagao das decisdes e da liberagdo de informagdes durante crises.

= Centro de operagdes de emergéncia;
= Planejamento e implementagao de um COE;
= Comunicagao durante crises.

5. Resiliéncia e Recuperacao de TIC:

Fornece o conhecimento necessario para que seja efetuada uma analise e avaliagao
dos riscos considerando os ativos de TIC e pessoas da organizagdo. Considera
medidas especificas de contingéncia e recuperagao para a salvaguarda destes ativos,
essenciais para a operagao das empresas na atualidade.

= Redes e computadores;

= Colaboradores, Clientes e Fornecedores;

=  Telecomunicagdes;

= Recuperacao de dados e documentos vitais;
= Virus e malware.

6. Energia e refrigeracéao:

Fornece diretrizes para a criagdo, manutengao e implantagéo de um plano de mitigagao
para servigos elétricos e os cuidados necessario para 0 armazenamento de midias e
equipamentos no que diz respeito a sua refrigeragao correta.

= Servigos elétricos;
= Refrigeracéo.
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7. Seguranca Fisica e Logica:

Aborda detalhes da seguranga fisica e logica dentro da organizagdo. Detalha, entre
outros, o processo de evacuagdo de pessoas, transporte e armazenamento de
produtos perigosos e 0s requisitos para a operagao de um Data Center contingenciado.

= Requisitos de um Data Center;

= Seguranga Ambiental;

=  Seguranga Humana;

= Controle de Acesso;

= Seguranca em Sistema Operacionais;
= Seguranga em Cloud Computing.

8. Topicos avancados em Continuidade de Negocios:

Trata de tendéncias e eventos recentes que mudaram a forma como as empresas
devem encarar um Plano de Continuidade de Negocios. Detalha como novas
tecnologias e ferramentas podem auxiliar a empresa a estarem atualizadas e
preparadas para os desafios mais recentes para o contingenciamento dos negécios.

= Mapeamento via Google Earth;

= Mapeamento de Ativos;

= Terrorismo;

= Pandemias: Prevencao, alertas e agées.

Referéncia e Bibliografia Recomendada

* Desastre pode ser entendido como qualquer situacdo que afete os processos
criticos do negécio de uma organizagao. Conseqiientemente, algumas ocorréncias
podem ser caracterizadas como sendo desastres para uma determinada empresa,
ao passo que para outras empresas, mesma ocorréncia pode nao ser
caracterizada como desastre.

Disaster Recovery Handbook — Michael Wallace e Lawrence Webber —
Ed. Amacom,2004
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MARCELO LAU,

Engenheiro pela EEM, pés-graduado em administracdo pela FGV e mestre em
ciéncia forense pela POLI/USP. Atuou por mais de 12 anos em instituigbes
financeiras em areas de seguranga da informagao e prevengao a fraude.

Ocupa atualmente os seguintes cargos:

Diretor Executivo na Data Security.

Country Manager na |I-SEC Brasil.

Coordenador e professor no curso de Pés-Graduagao no curso de
Seguranca da Informagéo no SENAC/SP.

Professor no MBA de Seguranga da Informacédo na FATEC-SP.
Professor em Cursos de Compliance na Febraban.

Atuou por mais de 3 anos como pesquisador da POLI/USP. Dezenas de
Entrevistas em Radio, TV, Midia Impressa e publica¢des online nos mais diversos
canais de comunicagao de cobertura regional e nacional no Brasil e Argentina como
TV Globo, SBT, Valor Econémico, Estado de Sao Paulo, entre outros. Dentre as
quais podemos acessar a seguinte, concedida a Record News:

http://www.recordnewstv.com.br/linkbrasil/

E outras noticias de destaque:
http://www.usp.br/agen/bols/2006/rede1927.htm

http://revistaepoca.globo.com/Epoca/0,6993,EPT1111045-1881,00.html
http://www.datasecur.com.br/noticia.htm
http://g1.globo.com/Noticias/Tecnologia/0,,AA1295104-6174,00.html
http://www.nic.br/imprensa/clipping/2005/midia36.htm
http://www.internetsegura.org/noticias/noticias.asp?temp=5&id=201
http://gsisic.serpro.gov.br/noticias/Seguranca/20061002_01

http://www1 .folha.uol.com.br/folha/informatica/ult124u21892.shtml
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Material desenvolvido para o
treinamento ministrado por
Marcelo Lau em parceria com o
GrupoTreinar. E proibida a
copia deste conteiido, no todo ou
em parte, sem autoriza¢do prévia.




